
CONSEILS AUX USAGERS 

Quelques conseils pratiques pour assurer la sécurité de vos systèmes informatiques 

CHOISISSEZ AVEC SOIN VOS MOTS DE PASSE 

Entrer un mot de passe permettant de s’authentifier pour accéder à son ordinateur, sa tablette ou 

son téléphone portable est un geste quotidien de sécurité. 

Choisir un mot de passe difficile à déceler par une tierce personne ou par du piratage informatique 

est ainsi un rempart efficace pour protéger ses données personnelles contre les intrusions 

frauduleuses. 

  

Comment bien choisir son mot de passe ? 

Définissez des mots de passe composés d’au moins 12 caractères 

 mélangeant majuscules, minuscules, chiffres et caractères spéciaux 

 n’ayant aucun lien avec vous comme votre nom, date ou lieu de naissance 

 ne formant pas de mots figurant dans le dictionnaire 

Comment faire en pratique ? 

Pour cela 2 méthodes simples : 

 la méthode phonétique : "J’ai acheté 5 CD pour cent euros cet après-midi" : ght5CD%E7am 

 la méthode des premières lettres : "Un tiens vaut mieux que deux tu l’auras" : 1tvmQ2tl’A 

Quelques recommandations supplémentaires 

 n’utilisez pas le même mot de passe pour tout, notamment pour accéder à votre banque en 

ligne et votre messagerie personnelle ou professionnelle 

 méfiez-vous des logiciels qui vous proposent de stocker vos mots de passe 

ENTRETENEZ RÉGULIÈREMENT VOS APPAREILS NUMÉRIQUES 

En mettant à jour régulièrement les logiciels de vos appareils numériques 

Dans chaque système d’exploitation (Android, MacOS, Linux, Windows,…), logiciel ou application, des 

vulnérabilités existent. Une fois découvertes, elles sont corrigées par les éditeurs qui proposent alors 

aux utilisateurs des mises à jour de sécurité. 

Sachant que bon nombre d’utilisateurs ne procèdent pas à ces mises à jour, les attaquants exploitent 

ces vulnérabilités pour mener à bien leurs opérations longtemps encore après leur découverte ou 

même leur correction. Il donc nécessaire de procéder aux mises à jour régulières des logiciels. 

  

Comment faire ? 

 configurez vos logiciels pour que les mises à jour de sécurité s’installent automatiquement 

chaque fois que cela est possible 

 ou téléchargez les correctifs de sécurité disponibles en utilisant pour cela exclusivement les 

sites Internet officiels des éditeurs 

 en effectuant couramment des sauvegardes 



Effectuer des sauvegardes régulières (quotidiennes ou hebdomadaires par exemple) permet de 

disposer de ses données après un dysfonctionnement ou une panne d’ordinateur 

  

Comment faire ? 

 utilisez des supports externes tels qu’un disque dur externe, un CD ou un DVD enregistrable 

pour enregistrer et sauvegarder vos données. 

  

PRENEZ SOIN DE VOS INFORMATIONS PERSONNELLES ET DE VOTRE IDENTITÉ NUMÉRIQUE 

Les données que vous laissez sur Internet vous échappent instantanément. 

Des personnes malveillantes récoltent vos informations personnelles, le plus souvent 

frauduleusement et à votre insu, afin de déduire vos mots de passe, d’accéder à votre système 

informatique, voire d’usurper votre identité ou de conduire des activités d’espionnage industriel. 

 

Une grande prudence est conseillée dans la diffusion de vos informations personnelles sur 

Internet. 

 

Voici quelques recommandations générales : 

 soyez vigilant vis-à-vis des formulaires que vous êtes amenés à remplir : ne transmettez que 

les informations strictement nécessaires et pensez à décocher les cases qui autoriseraient le 

site à conserver ou à partager vos données, par exemple avec des partenaires commerciaux 

 ne donnez accès qu’à un minimum d’informations personnelles sur les réseaux sociaux 

 utilisez plusieurs adresses électroniques dédiées à vos différentes activités sur Internet : une 

adresse réservée aux activités dites sérieuses (banques, recherches d’emploi, activité 

professionnelle…) et une adresse destinée aux autres services en ligne (forums, jeux 

concours…) 

  

PROTÉGEZ VOS DONNÉES LORS DE VOS DÉPLACEMENTS 

 

L’emploi d’ordinateurs portables, d’ordiphones (smartphones) ou de tablettes facilite le quotidien 

lors des déplacements professionnels. Pourtant, voyager avec ces appareils nomades peut mettre 

en péril des informations sensibles sur l’entreprise ou vous travaillez. 

  

Précautions à prendre avant de partir en mission 

 utilisez le matériel dédié à la mission prêté par votre entreprise (ordinateur, clefs USB, 

téléphone) 

 sauvegardez aussi vos données sur un support amovible pour les retrouver en cas de perte 

 si vous comptez profiter des trajets pour travailler, emportez un filtre de protection écran 

pour votre ordinateur 

 apposez un signe distinctif (comme une pastille de couleur) sur vos appareils pour vous 

assurer qu’il n’y a pas eu d’échange pendant le transport 

Pendant la mission 



 gardez vos appareils, supports et fichiers avec vous, pendant votre voyage comme pendant 

votre séjour (ne les laissez pas dans un bureau ou un coffre d’hôtel) 

 si vous êtes contraint de vous séparer de votre téléphone, retirez la carte SIM et la batterie 

 en cas d’inspection ou de saisie de votre matériel par des autorités étrangères, informez 

votre organisation 

 n’utilisez pas les équipements que l’on vous offre si vous ne pouvez pas les faire vérifier par 

un service de sécurité de confiance 

 évitez de connecter vos équipements à des postes qui ne sont pas de confiance. Par exemple, 

si vous avez besoin d’échanger des documents lors d’une présentation 

  

SÉCURISEZ VOTRE WI-FI 

 

Si l’utilisation du Wi-Fi est une pratique attractive, elle permet, lorsque le point d’accès n’est pas 

sécurisé, à des personnes malintentionnées d’intercepter vos données et d’utiliser votre connexion 

Wi-Fi à votre insu pour réaliser des opérations malveillantes. 

C’est pour cette raison que l’accès à Internet par un point d’accès Wi-Fi est à éviter dans le cadre de 

l’entreprise. 

 

Le Wi-Fi, solution pratique et peu coûteuse, peut cependant être le seul moyen possible d’accéder 

à Internet, il convient dans ce cas de sécuriser l’accès en configurant votre box. Pour ce faire, 

n'hésitez pas à contacter l’assistance technique de votre fournisseur d'accès. 

  

Quelques recommandations générales : 

 modifiez le nom d’utilisateur et le mot de passe par défaut (généralement « admin » et « 

0000 ») de votre page de configuration accessible via votre navigateur Internet 

 vérifiez que votre box dispose du protocole de chiffrement WPA2 et activez-le. Sinon, utilisez 

la version précédente WPA-AES (ne jamais utiliser le chiffrement WEP cassable en quelques 

minutes) 

 modifiez la clé de connexion par défaut avec une clé (mot de passe) de plus de 20 caractères 

de types différents (cf. Choisissez des mots de passe robustes) 

 ne divulguez votre clé de connexion qu’à des tiers de confiance et changez-la régulièrement 

 activez et configurez les fonctions pare-feu / routeur. 

 désactivez le Wi-Fi de votre borne d’accès lorsqu’il n’est pas utilisé 

  

SÉPAREZ VOS USAGES PERSONNELS DES USAGES PROFESSIONNELS 

 

Monsieur Paul, directeur commercial, rapporte souvent du travail chez lui le soir. Sans qu’il s’en 

aperçoive son ordinateur personnel a été attaqué. Grâce aux informations qu’il contenait, l’attaquant 

a pu pénétrer le réseau interne de l’entreprise de Monsieur Paul. Des informations sensibles ont été 

volées puis revendues à la concurrence. 

 

Les usages et les mesures de sécurité sont différents sur les équipements de communication 
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(ordinateur, ordiphone,…) personnels et professionnels. 

  

Dans ce contexte, il est recommandé de séparer vos usages personnels de vos usages 

professionnels : 

 ne faites pas suivre vos messages électroniques professionnels sur des services de 

messagerie utilisés à des fins personnelles 

 ne stockez pas de données professionnelles sur vos équipements communicants personnels 

  

En savoir plus sur le AVEC ou BYOD : 

Le AVEC (Apportez Votre Equipement personnel de Communication) ou BYOD (Bring Your Own 

Device) est une pratique qui consiste, pour les collaborateurs, à utiliser leurs équipements 

personnels (ordinateur, ordiphone, tablette) dans un contexte professionnel. Si cette solution est de 

plus en plus utilisée aujourd’hui, elle est cependant très problématique pour la sécurité des données 

personnelles et professionnelles (vol ou perte des appareils, intrusions, manque de contrôle sur 

l’utilisation des appareils par les collaborateurs, fuite de données lors du départ du collaborateur). 

De la même façon, il faut éviter de connecter des supports amovibles personnels (clés USB, disques 

durs externes) aux ordinateurs de l’entreprise. 

  

SOYEZ AUSSI PRUDENT AVEC VOTRE ORDIPHONE (SMARTPHONE) OU VOTRE TABLETTE QU’AVEC 

VOTRE ORDINATEUR 

 

Alexandre possède un ordiphone. Lors de l’installation d’une application, il n’a pas désactivé l’accès 

de l’application à ses données personnelles. Désormais, les éditeurs peuvent accéder à tous les SMS 

présents sur son téléphone. 

  

Bien que proposant des services innovants, les ordiphones (smartphones) sont aujourd’hui très 

peu sécurisés. Il est donc indispensable d’appliquer certaines règles élémentaires d’hygiène 

informatique : 

 n’installez que les applications nécessaires et vérifiez à quelles données elles peuvent avoir 

accès avant de les télécharger (informations géographiques, contacts, appels 

téléphoniques…). Certaines applications demandent l’accès à des données qui ne sont pas 

nécessaires à leur fonctionnement : il faut éviter de les installer 

 en plus du code PIN qui protège votre carte téléphonique, utilisez un schéma ou un mot de 

passe pour sécuriser l’accès à votre terminal et configurez votre téléphone pour qu’il se 

verrouille automatiquement 

 effectuez des sauvegardes régulières de vos contenus sur un support externe pour pouvoir 

les retrouver en cas de panne de votre ordinateur ou ordiphone 

  

SOYEZ PRUDENT LORSQUE VOUS OUVREZ VOS MESSAGES ÉLECTRONIQUES 

 

Suite à la réception d’un courriel semblant provenir d’un de ses amis, Madame Michel a cliqué sur un 

lien présent dans le message. Ce lien était piégé. Sans que Madame Michel le sache, son ordinateur 

est désormais utilisé pour envoyer des courriels malveillants diffusant des images 



pédopornographiques. 

 

Les courriels et leurs pièces jointes jouent souvent un rôle central dans la réalisation des attaques 

informatiques (courriels frauduleux, pièces jointes piégées,…). 

 

Lorsque vous recevez des courriels, prenez les précautions suivantes : 

 l’identité d’un expéditeur n’est en rien garantie : vérifiez la cohérence entre l’expéditeur 

présumé et le contenu du message 

 n’ouvrez pas les pièces jointes provenant de destinataires inconnus ou dont le titre ou le 

format paraissent incohérents avec les fichiers que vous envoient habituellement vos 

contacts 

 si un lien ou plusieurs figurent dans un courriel, vérifiez l’adresse du site en passant votre 

souris sur chaque lien avant de cliquer. L’adresse complète du site s’affichera alors dans la 

barre d’état en bas de la page ouverte. Si vous avez un doute sur l’adresse affichée, 

abstenez-vous de cliquer 

 ne répondez jamais par courriel à une demande d’informations personnelles ou 

confidentielles (ex : code confidentiel et numéro de votre carte bancaire) 

 n’ouvrez pas et ne relayez pas de messages de types chaînes de lettre, appels à la solidarité, 

alertes virales, etc. 

  

SOYEZ VIGILANT LORS D'UN PAIEMENT SUR INTERNET 

  

Lorsque vous réalisez des achats en ligne, vos coordonnées bancaires sont susceptibles d’être 

interceptées par des attaquants, directement sur votre ordinateur. 

Ainsi, avant d’effectuer un paiement en ligne, il est nécessaire de procéder à des vérifications sur le 

site Internet : 

 contrôlez la présence d’un cadenas dans la barre d’adresse ou en bas à droite de la fenêtre 

de votre navigateur Internet (remarque : ce cadenas n’est pas visible sur tous les 

navigateurs) 

 assurez-vous que la mention « https:// » apparait au début de l’adresse du site Internet 

 vérifiez l’exactitude de l’adresse du site Internet en prenant garde aux fautes d’orthographe 

par exemple 

Si possible, lors d’un achat en ligne, privilégiez la méthode impliquant l’envoi d’un code de 

confirmation de la commande par SMS. 

De manière générale, ne transmettez jamais le code confidentiel de votre carte bancaire. 

  

TÉLÉCHARGEZ LES PROGRAMMES, LOGICIELS SUR LES SITES OFFICIELS DES ÉDITEURS 

  

Si vous téléchargez du contenu numérique sur des sites Internet dont la confiance n’est pas 

assurée, vous prenez le risque d’enregistrer sur votre ordinateur des programmes ne pouvant être 

mis à jour, qui le plus souvent contiennent des virus ou des chevaux de Troie. 
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Cela peut permettre à des personnes malveillantes de prendre le contrôle à distance de votre 

machine pour espionner les actions réalisées sur votre ordinateur, voler vos données personnelles, 

lancer des attaques, etc. 

 C’est la raison pour laquelle il est vivement recommandé de télécharger vos programmes sur 

les sites officiels des éditeurs 

 Enfin, désactivez l’ouverture automatique des documents téléchargés et lancez une 

analyse antivirus avant de les ouvrir, afin de vérifier qu’ils ne sont pas infectés par un 

quelconque virus ou spyware. 

 

Source : www.gouvernement.fr 
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